ZUYMHOS THANOU &

40



Sicherheit durch Technik

Der typische Flugpassagier befindet sich im Widerstreit der
Geflihle, wenn es um das Thema Sicherheit geht. Einer-
seits beflrwortet die grofde Mehrheit einen sehr weitgehen-
den Einsatz von Sicherheitstechnik auf den Flughafen, auch
von Korperscannern, wie eine reprasentative Befragung des
deutschen Branchenverbands Bitkom ergeben hat. Anderer-
seits argert man sich uber diverse Unannehmlichkeiten, die
man dafur in Kauf nehmen muss, sei es die Reglementierung
des Bordgepacks, das teilweise Entkleiden bei der Kontrolle,
unnaturliche Haltungstbungen in bisherigen Korperscannern
oder das manuelle Abtasten durch das Sicherheitspersonal.
Warteschlangen an den Checkpoints kommen zeitraubend
hinzu. Da kinftige Abstriche an den Sicherheitsstandards
eher nicht zu erwarten sind, sondern die Sicherheitslage im

Gegenteil weiter verbessert werden soll, muss die Technik
Wege aus dem Dilemma weisen. Das Ziel ist ein Maximum
an Sicherheit bei groRtmaoglichem Komfort fir die Passagiere.
Der neue Korperscanner R&S®QPS (BILD 1) ist ein grof3er
Schritt in diese Richtung.

Eine Produktgattung nimmt Gestalt an

Die ersten Korperscanner wurden in den frihen 1990er Jah-
ren entwickelt, ohne dass zunachst ein nennenswerter Markt
daflr bestanden hatte. Die im Rontgenbereich arbeitenden
.Backscatter”-Gerate kamen nur vereinzelt auf Flughafen
auerhalb von Deutschland zum Einsatz. Einige Jahre spa-
ter folgten bereits Gerate auf Mikrowellenbasis, wenngleich

BILD 1: Der Scanner R&S®QPS200 mit zwei Paneelen ist in erster Linie fur Flughafen gedacht. Er lasst sich barrierefrei in praktisch jedes Schleusen-

Layout integrieren. Das Modell R&S®QPS100 (nicht im Bild) besteht aus nur einem Paneel, so dass sich der Proband fur einen Komplett-Scan einmal um

hundertachzig Grad drehen muss.
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die Nachfrage noch Uberschaubar blieb. Allerdings war nach
den einschneidenden Vorkommnissen von ,9/11" absehbar,
dass sich der Markt fur Sicherheitstechnik dynamisch entwi-
ckeln wirde. Deshalb musste sich Rohde &Schwarz im Jahr
2007 nicht lange bedenken, als Konsortialpartner einem Pro-
jekt beizutreten, das den US-amerikanischen Vorreitern der
Gerategattung ein europaisches Angebot entgegenstellen
sollte. Eine dreijahrige Forschungs- und Entwicklungsphase
mundete in ein Proof of Concept, das die eingeschlagene
Richtung bestatigte. Unterschiedliche Vorstellungen uber ein
Serienprodukt fUhrten jedoch dazu, dass die beteiligten Indus-
triepartner beschlossen, kinftig getrennte \Wege zu gehen.
Im Rahmen von QPASS, dem von Rohde &Schwarz initiier-
ten und vom Bundesministerium fur Bildung und Forschung
geforderten Nachfolgeprojekt, entwickelte Rohde & Schwarz
zusammen mit dem Lehrstuhl fur HF-Technik der Universitat
Erlangen einen seriennahen Demonstrator, der das Potenzial
zeigte, alle in ihn gesetzten Erwartungen zu erflllen, auch
wenn zusatzliche EU-Auflagen weitere Herausforderungen
mit sich brachten.

Eine kurze Geschichte der
Flugsicherheitskontrollen

Die Geschichte der Flugsicherheit, soweit sie sich auf den Schutz
vor Anschlagen bezieht, lasst sich an einer Abfolge von Schlissel-
ereignissen und den Reaktionen darauf festmachen. Die ersten
Jahrzehnte der kommerziellen Fliegerei spielen in diesem Kontext
noch keine Rolle, denn Fliegen war als exklusives Abenteuer
betuchter Kunden lange Zeit weit davon entfernt, eine Bihne far
Gewaltverbrechen abzugeben, die irgendeines Schutzes bedurft
hatte. Und selbst als Flugzeugentfihrungen, vorwiegend aus poli-
tischen Motiven, geradezu in Mode kamen und im Jahr 1969

mit 82 Vorkommnissen dieser Art ein Allzeit-Rekord aufgestellt
wurde, sahen sich die Verantwortlichen noch nicht zu nennens-
werten MaRnahmen genotigt. Lediglich in Verdachtsfallen rickte
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Alle bisherigen Gerate waren namlich darauf angelegt, Bil-
der zu erzeugen, die von menschlichen Auswertern begut-
achtet werden konnten. Dass dabei auch intime Details zur
Ansicht kamen, fuhrte zu einer emotional geflihrten offentli-
chen Debatte, die die Behorden sowohl in den USA wie auch
in Europa zu einer Anderung der Zulassungsbestimmungen
veranlasste. Die Darstellung von Personen-Klarbildern an der
Kontrollstelle wurde verboten. So einfach der Verwaltungsakt,
so schwerwiegend die technischen Folgen, denn die Anfor-
derung war jetzt keine geringere, als die Detektion verdach-
tiger Objekte vollautomatisch zu bewerkstelligen. Nun war
Uber die reine Millimeterwellentechnik hinaus auch noch ein
schnelles Bildverarbeitungssystem notig geworden, das in der
Lage sein musste, aus den Messdaten zuverlassig Anoma-
lien herauszufiltern und auf einem Symbolbild (Avatar) anzu-
zeigen (BILD 2). Die dafur aufgebaute Entwicklungsmann-
schaft machte jedoch rasche Fortschritte, sodass im Jahr
2014 ein serienreifes Produkt, der R&S®QPS 100, vorgestellt
werden konnte. Praxisnah getestet, kontinuierlich verbessert,
mit allen maldgeblichen Zulassungen versehen und um das

man Passagieren mit Metalldetektoren zu Leibe. Erst in den 1980er
Jahren, als insbesondere die USA den Kampf gegen die Drogenkri-
minalitat forcierte, kam es am Boden zu verstarkten Personenkontrol-
len auch mithilfe von Spirhunden. Das Lockerbie-Attentat von 1988
hatte immerhin zur Folge, dass man in Europa die Gepackstlcke von
da an zumindest stichprobenartig durchleuchtete. Eine 100%-Kont-
rolle wurde aber erst 2003 per EU-Verordnung verpflichtend.

Der Anschlag von ,,9/11" 2001 markiert sicherheitspolitisch die
Stunde Null. Auf allen erdenklichen Ebenen wurden nun die groR-
ten Anstrengungen zur Pravention gegen Wiederholungstaten unter-
nommen, vom extensiven grenzuberschreitenden Abgleich der Daten
von Flugpassagieren Uber den Einsatz von Sky Marshals und dem
Verbot spitzer oder scharfer Gegenstande wie Nagelfeilen im Bord-
gepack bis zur Panzerung der Cockpitttren (wofur allein die Luft-
hansa nach eigenen Angaben seinerzeit Uber 30 Mio. Euro aufgewen-
det hat). Am Boden entwickelten sich die Sicherheitsvorkehrungen
von jetzt an stakkatohaft: Der Versuch von Richard Reid im Dezem-
ber 2001, in seinem Schuhabsatz versteckten Sprengstoff zu ztn-
den, wurde vereitelt, fihrte in den USA und einigen anderen Lan-
dern aber dazu, dass Passagiere in der Folge ihre Schuhe zur Unter-
suchung vorzeigen mussten. 2006 brachte das Verbot groRerer Flus-
sigkeitsmengen, nachdem in GroRbritannien ein Anschlagsplan mit
Flussig-Chemikalien aufgedeckt worden war. An Weihnachten 2009
erreichte die Kreativitat der Attentater den Bereich der Leibwasche,
als ein Nigerianer kurz vor der Landung in Detroit Sprengstoff zinden
wollte, den er in seiner Unterhose eingeschmuggelt hatte (,,Unterho-
senbomber”). Dieser Vorfall veranlasste die als Reaktion auf ,,9/11"
gegrundete Transportation Security Administration (TSA) in den USA
zur flachendeckenden Einftihrung von Ganzkorper-Scannern auf den
Flughafen. Erste Flughafen-Installationen dieser in den 1990er Jah-
ren entwickelten Gerate waren zwar schon 2007 erfolgt, sowohl in
den USA als auch auf3erhalb, etwa in Amsterdam, grofdere Stuckzah-
len kamen aber erst ab 2010 zum Einsatz. Bei diesen Scannern der
ersten Generation handelte es sich um Gerate auf Rontgen-Basis mit



BILD 2: Das Scan-Ergebnis wird auf einer neutra-
len Grafik (Avatar) angezeigt. Eine personlichkeits-
bezogene Anzeige oder Datenspeicherung findet

nicht statt.

der Eigenschaft, nicht nur potenziell bedrohliche Gegenstande sicht-
bar zu machen, sondern auch intime Korperdetails, was in der Offent-
lichkeit zu heftiger Kritik fihrte. Zudem wirkt Rontgenstrahlung ioni-
sierend und damit zellschadigend, wenngleich aufgrund der geringen
Strahlendosis der Gerate (Messungen zufolge etwa die Menge, die
ein Flugpassagier in wenigen Minuten allein schon tber die kosmi-
sche Hohenstrahlung aufnimmt) eine gesundheitliche Gefahrdung
seitens der verantwortlichen Stellen ausgeschlossen wurde. Den-
noch sind diese , Backscatter”-Gerate weitgehend vom Markt ver-
schwunden und in vielen Landern verboten. Und selbst die TSA voll-
zog eine Kehrtwende, als sie zwischen Herbst 2012 und Mai 2013
alle Gerate der ersten Generation zurtickzog und durch Millimeterwel-
len-Gerate — die Alternativ-Technologie — ersetzte. Grund dafur waren
aber nicht gesundheitliche Bedenken, sondern die Tatsache, dass es
dem Geratehersteller nicht termingerecht gelungen war, die Scan-Er-
gebnisse per Software-Update zu entpersonalisieren. In diesem Punkt
namlich hatten die US-Behorden auf den offentlichen Unmut reagiert
und im ,,FAA modernization and reform act” von 2012 verflgt, dass
die von Korperscannern generierten Nacktbilder durch symbolische,
fur alle Testpersonen identische Darstellungen zu ersetzen seien.

In der Europaischen Union hat man sich per Verordnung vom Novem-
ber 2011 aus gesundheitlichen Erwagungen dezidiert gegen die Ront-
genscanner bzw. alle Technologien mit ionisierenden Strahlen ent-
schieden. Auch die Wahrung der Personlichkeits- und Datenschutz-
rechte ist Pflicht. 2010 fand der erste deutsche Feldversuch mit einem
Millimeterwellen-Scanner der ersten Generation auf dem Hamburger
Flughafen statt, durchgefuhrt und wissenschaftlich begleitet von der
Forschungsstelle der Bundespolizei. 800000 Freiwillige, darunter der
damalige wie heutige Bundesinnenminister de Maiziere, lieRen sich
scannen. Ziel des GroRversuchs war es herauszufinden, wie sich die
Gerate unter Praxisbedingungen bewahren, wo sich eventuell noch
Schwachstellen zeigen und wie man die Zulassungstests (common
test methods) sinnvollerweise gestaltet. Die nationalen Behorden
arbeiten dabei direkt der ECAC zu, der fur Zertifizierungen im Bereich
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Lufttransport zustandigen European Civil Aviation Conference,
und dem Hamburger Test kam hier eine Pionierrolle zu. Die Ergeb-
nisse (es gab einen hohen Prozentsatz an Fehlalarmen) veranlass-
ten die Bundesregierung jedoch zu der Einschatzung, dass die
.gegenwartig zur Verfigung stehenden Gerate noch nicht fur den
allgemeinen Praxisbetrieb geeignet” seien. Die Hersteller arbeiten
seither mit Hochdruck an der Verbesserung der Zuverlassigkeit.

Scanner der neuesten Generation wie der R&S®QPS von

Rohde &Schwarz sind wesentlich ausgereifter als ihre Vorganger
und fur einen flachendeckenden Einsatz uneingeschrankt geeig-
net. Eine Forderung der Zulassungsbehorden ist auch die, dass
der Abfertigungsbetrieb durch die Scanner nicht ausgebremst
werden darf, sondern im Gegenteil beschleunigt werden soll.
Auch das ist mit den schnellen modernen Geraten gewahrleis-
tet. Uberhaupt gibt der verstérkte Einsatz automatischer Sicher-
heitseinrichtungen berechtigte Hoffnung auf die Aussicht, dass
sich die gefuhlte Belastigung der Passagiere in absehbarer Zeit
wieder auf ein ertragliches Maf$ reduziert. Ein erster Schritt in
diese Richtung war die EU-weite Wiederzulassung groRRerer
Flussigkeitsmengen im Handgepéck 2014 (wenn auch beschrankt
auf Medikamente und Spezialnahrung sowie im Duty-Free-Be-
reich der Flughafen erworbene Produkte), die durch eine neue
Technik zum Aufspuren von Flissigsprengstoffen moglich wurde.
Fortschritte in der Scan-Technik werden es bald auch erlauben,
dicke Kleiderschichten zu durchleuchten, sodass die Proban-

den dann nicht mehr gezwungen sein werden, Mantel und Sak-
kos abzulegen. Am Horizont sind bereits Losungen erkennbar,
die ihre Arbeit unauffallig beim Vorbeigehen der Passagiere ver-
richten, sodass die Sicherheitskontrolle gar nicht mehr als solche
wahrgenommen wird. Fluggaste werden dann hoffentlich auch
ihre Reiseverpflegung wieder unangefochten an Bord bekom-
men, anders als jene Frau, deren Weihnachtskuchen in Las Vegas
beschlagnahmt wurde, weil der Zuckerguss dem Sicherheits-
beamten allzu explosiv erschien.
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Modell R&S®QPS 200 erganzt, prasentiert sich die R&S®QPS-
Plattform heute als innovative Sicherheitslosung nicht nur fur
Flughafen, sondern fur alle zugangsgeschutzten Bereiche mit
hohen Sicherheitsanforderungen. Der Bedarf ist inzwischen
grof3. Dem Vorbild der USA folgend, die ab 2010 sukzessive
alle Flughafen mit Scannern ausgerustet haben, ziehen Lan-
der wie Deutschland nach. Der R&S®QPS200 wird den Flug-
gasten hier zum vertrauten Anblick werden, nachdem das
Bundesinnenministerium im Juli 2016 mit Rohde & Schwarz
einen Rahmenvertrag Uber die Lieferung von 300 Stlck unter-
zeichnet hat.

Neue Wege

Der R&S®QPS unterscheidet sich in Bauform, Funktionsprin-
zip und Scan-Praxis von konkurrierenden Produkten. Raum-
lich beengende Situationen, wie sie eine Kabinenldsung

mit sich bringt, sind mit ihm passé. Die flachen Paneele las-
sen sich barrierefrei, platzsparend und optisch ansprechend
in den Abfertigungsbereich integrieren (BILD 1). Zudem hat
das Sicherheitspersonal aufgrund der offenen Struktur einen
unverstellten Uberblick tiber die Kontrollstelle. Die Scan-Pro-
zedur, die mit bisherigen Geraten als unangenehm empfun-
den werden konnte, weil die Arme wie bei einer polizeilichen
Verhaftung hoch anzuheben waren, gestaltet sich fir den Pas-
sagier jetzt deutlich komfortabler. Die Arme sind nur noch
leicht und auf naturliche Weise abzuspreizen, was auch von
korperlich beeintrachtigten Personen geleistet werden kann
und in allen Kulturkreisen als ethisch korrekt angesehen wird.
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Der R&S®QPS kommt als vollelektronische Losung ohne
bewegliche Teile aus und arbeitet gerauscharm. Als einzi-
ges Gerat am Markt basiert er auf dem multistatischen Prin-
zip, das aus der Radartechnik bekannt ist und bei dem eine
Vielzahl von Empfangsantennen gleichzeitig das reflektierte
Sendesignal aufnimmt (BILD 3). Der Vorteil liegt in der bes-
seren Ausleuchtung der gescannten Person, was eine hohere
Detektionsqualitat ermoglicht.

Das System ist bis auf eine halbjahrliche Uberpriifung der
Kalibrierung weitgehend wartungsfrei. Die wird natrlich vor
Ort vorgenommen. Aufstellung und Inbetriebnahme gelingen
innerhalb einer Stunde, da alle zeitintensiven Vorarbeiten im
Werk erfolgen.

Die Technik des R&S®QPS

Ubliche Mikrowellenscanner beleuchten ihre Objekte bei Fre-
quenzen unterhalb von 30 GHz. Der R&S®QPS hingegen
arbeitet im Millimeterwellen-Frequenzband zwischen 70 GHz
und 80 GHz, das auch von Kfz-Abstandsradaren genutzt wird
und eine hohere raumliche Auflosung zuldsst. Die Sendespit-
zenleistung liegt mit ca. T mW um drei GroRenordnungen
unter der eines Handys und ist am Ort der Testperson kaum
nachweisbar.

Das Scan-Volumen wird fein granuliert in Voxel der GroRRe
1,9 mm x 1,9 mm x 5,7 mm aufgeldst, was aber nicht allein
dem hohen Frequenzbereich zuzuschreiben ist, sondern auch

BILD 3: Multistatisches Arbeitsprinzip: Wahrend jeweils
immer nur einer der 3008 Sender eines Paneels aktiv ist,
empfangen samtliche 3008 Empfangsantennen das reflek-
tierte Signal. Da jeder Sender auf3erdem in schneller Folge
durch 128 Frequenzen steppt, bevor der nachste zu senden
beginnt, fallen bei jedem Scan-Vorgang mehr als eine Mil-
liarde (!) komplexe Messwerte pro Paneel an (Betrag und

Phase), und das innerhalb von nur 32 ms.



dem multistatischen Arbeitsprinzip. Das flr einen hochauflo-
senden Nahbereichs-Scanner nutzbar zu machen, war alles
andere als trivial, denn um die geforderte Systemleistung zu
erbringen, musste ein multistatischer Millimeterwellenscan-
ner eigentlich vollflachig mit Antennen bestuckt sein, was sich
bei der Baugrofie des R&S®QPS zu einer Viertelmillion Anten-
nen pro Paneel aufsummieren wirde. Die Zahl auf ein prakti-
kables Mal zu reduzieren, kostete Jahre der Grundlagenfor-
schung und mehr als eine Doktorarbeit. Ubrig geblieben ist
eine Struktur aus je 3008 Sendern und Empfangern, die pro
Paneel schachbrettartig auf 32 sogenannte Cluster verteilt sind
(BILD 4). Aufder Sendern und Empfangern enthalten die Clus-
ter die zur Frequenzaufbereitung und -konversion notige Elek-
tronik. Die in einen Zwischenfrequenzbereich von 25 MHz
gemischten Empfangssignale werden von den Clustern zu
einem von insgesamt acht raumlich dahinter angeordneten
ZF-Baugruppen gefuhrt. Dort werden sie analog-digital-gewan-
delt und zu Bild-Rohdaten vorverarbeitet. Im letzten Schritt
gelangen sie Uber zwei zentrale Boards und einen PC-Adapter
zu einer integrierten Rechnerbaugruppe (IPC). Dort findet die
endgultige Datenauswertung sowie die automatische Erken-
nung von potenziell gefahrlichen Gegenstanden statt, deren
genauer Ort berechnet und zur Anzeige gebracht wird. Ein
Paneel beherbergt auRerdem den zur Signalerzeugung not-
wendigen Synthesegenerator sowie Hilfsbaugruppen wie
Netzteil, Signalverteilung, Schnittstellen und Anzeigeelemente.

Der komplette Scan-Vorgang dauert designbedingt nur 32 ms
pro Paneel beim R&S®QPS200. Die rechnerische Auswertung
hingegen, die zurzeit noch mehrere Sekunden erfordert, lasst
sich durch leistungsfahigere Datentechnik in Zukunft noch
merklich verkirzen. Hochgezlchtete GPUs (Graphics Proces-
sing Units) aus der Grafikkarten-Industrie, die fUr massiv-pa-
rallele Berechnungen optimiert sind, eroffnen einen Entwick-
lungspfad in Richtung Echtzeitanalyse, die auch fur kinftige
Walk-Through-Losungen unabdingbar ist.

Herausforderung automatische Detektion

Die Arbeitsschritte eines Korperscanners ahneln auf den ers-
ten Blick denen eines klassischen Passbildautomaten: Auf die
Belichtung der Person, also ihre Abbildung auf ein Medium
(im Fall des Scanners auf Messdaten statt auf Papier), folgt
die Bildentwicklung, beim Scanner mittels Software. Ein voll-
automatischer Scanner hat aber gar nicht das Ziel, fotografi-
sche Bilder fur menschliche Betrachter zu erzeugen. Er soll
vielmehr gleich eine Bildinterpretation, eine Bewertung liefern
— eine bedeutend anspruchsvollere Aufgabe.

Die ist so klar wie herausfordernd formuliert: alle potenziell
gefahrlichen Gegenstande aufspuren, die am Korper oder in
der Kleidung mitgefuhrt werden, unabhangig von ihrer Art,
Grofe, Lage und Materialbeschaffenheit.” Der umfassende
Charakter dieses Auftrags fuhrt schnell zu der Einschatzung,

Aufbau eines R&S®QPS-Paneels

Cluster mit

Sende- (vertikal) und
Empfangszeilen (horizontal)
zu je 47 Antennen

+

ZF-Baugruppe W Zentralrechner (IPC)

I PC-Adapter

Cluster
B Zentrale Baugruppe

BILD 4: Der R&S®QPS ist modular aufgebaut. Das HF-Frontend verteilt

sich schachbrettartig auf 32 sogenannte Cluster.

dass eine Positiv-Validierung, also ein Erkennen konkreter
Objekte durch Mustervergleich, von vornherein zum Schei-
tern verurteilt ist. Zu unterschiedlich sind die Materialien und
Bauformen, mit denen man etwa Schusswaffen und Mes-

ser gestalten kann. Der Scanner musste in der Lage sein, ein
,Ding an sich” nach seiner Wesensart und Funktionsweise zu
erfassen, ganz gleich, in welcher Gestalt es ihm begegnet —
ein hoffnungsloses Unterfangen. Das Scan-Ergebnis besteht
denn auch nicht aus der Identifikation von Objekten, son-
dern lediglich aus der Markierung von Stellen am Korper, die
nach Einschatzung der Analyse-Software signifikant von der
unverdachtigen Normalform abweichen. Die Aufgabe der Ent-
wickler bestand also darin, der Software beizubringen, was
als unverdachtig zu gelten hat. Aus dem gleichen Grund wie
oben muss dabei aber jeder Ansatz vergeblich sein, auf Basis
einer ,weilRe Liste” harmloser Kombinationen dieses Ziel zu
erreichen. Die Zahl moglicher Varianten ist einfach zu grof3,
selbst bei einem vermeintlich Ubersichtlichen Fall wie der Her-
renoberbekleidung. Ob die Testperson einen Pulli tragt oder
ein Hemd, ob dieses aus Baumwolle oder Synthetics besteht,
Uber Reifldverschluss oder Knopfe geschlossen wird, die grof3
oder klein sein konnen und aus Plastik, Metall oder Perlmutt
geformt, ob die Knopfleiste mittig oder seitlich verlauft, ob ein
schmachtiger Knabe im Scanner steht oder ein fllliger Zwei-
metermann: All das und mehr darf den Scanner nicht beirren
und muss als regular durchgehen. Um das vertrackte Problem
zu meistern, war die Losung offenbar in einer ganz anderen
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Richtung zu suchen. Auf dem Weg dahin wurden Methoden
aus dem Bereich der Bildverarbeitung, des maschinellen Ler-
nens und vor allem des Deep Learnings, also der kunstlichen
Intelligenz, eingesetzt.

Als Basis fur die Analyse liegt nach jedem Scan-Vorgang ein
riesiger Datensatz an Amplituden- und Phasenwerten aus
dem 3D-Scanvolumen vor. Denn der Scanner arbeitet ahn-
lich wie ein vektorieller Netzwerkanalysator: Die empfangenen
Signale werden mit den gesendeten Signalen nach Amplitude
und Phase verglichen, die Differenz enthalt alle notigen Infor-
mationen Uber das Messobjekt. Die Herausforderung besteht
darin, sie ihr durch geeignete Modellbildung zu entlocken,

die physikalischen Informationen also auf konkrete Objekt-
eigenschaften und -merkmale abzubilden. Solche Merkmale
sind zum Beispiel die Signalintensitat, die Oberflachenrauheit
oder die Starke von Mehrfachreflexionen. Tatsachlich lassen
sich weit Uber tausend Merkmale definieren und zu einem
hochdimensionalen Merkmalsraum kombinieren. Suspekte
Gegenstande oder Materialien hinterlassen charakteristische
.Fingerabdrtcke” in diesen Raum, indem sie sich in bestimm-
ten Untermengen davon (= Merkmalskombinationen) in spe-
zieller Weise manifestieren. Solche Untermengen werden
durch Klassifikatoren modelliert (BILD 5).

BILD 6 zeigt das Prinzip anhand eines Klassifikators mit den
Merkmalen Signalintensitat und Oberflachenrauheit. In die-
sem zweidimensionalen Merkmalsraum lasst sich eine unver-
dachtige Korperregion gut von einer Region trennen, in der
ein Schwarzpulversurrogat unter der Kleidung angebracht
wurde. Deutliche Entscheidungsgrenzen sind ein wesentli-
ches Kriterium fur die Brauchbarkeit eines Klassifikators.

Zu Beginn der Entwicklung des R&S®QPS mussten geeignete
Merkmale und Klassifikatoren noch manuell ermittelt und
parametrisiert werden (,feature engineering”). In den letzten
Jahren wurden allerdings enorme Fortschritte auf dem Gebiet
des maschinellen Lernens erzielt, insbesondere beim Deep
Learning. Auch die aktuelle Version der R&S®QPS-Detektions-
Software wird von Deep-Learning-Algorithmen trainiert.

Deep-Learning-Verfahren haben konventionelle maschinelle
Lern-Algorithmen bereits in einer Vielzahl von Anwendungs-
feldern ersetzt. Die Android-Spracherkennung von Google,
die Gesichtserkennung von Facebook und die Sprachlber-
setzung von Skype basieren darauf. Weltweite Aufmerksam-
keit erregte Anfang 2016 das Google-Programm AlphaGo, das
mehrere Go-Weltklassespieler bezwingen konnte, was zuvor
als unmoglich galt. Ihre Spielstarke bezog die Software aus
Algorithmen und Bewertungsregeln, die durch Deep Learning
auf der Basis neuronaler Netze erzeugt worden waren.

Abbildung der Messdaten auf Objekteigenschaften durch Klassifikatoren

Merkmal 1:

Doppelreflexion

Merkmal 2:
Lokaler Mittelwert

Merkmal m:
Amplitudenverteilung

3D-Bildvolumen 3D-Bildvolumen —
(Amplitude) (Phase)
x e%e
. xxx \\o o
x X x X
Tax . -~ 5 — Fusion
.. ~ N '. :. \\ x o000
> ’.o > ‘.o R
0. ° .. o o °
Klassifikator 1 Klassifikator 2 Klassifikator n -

Bild 5: Aus den physikalischen Basisinformationen Amplitude und Phase werden Merkmale extrahiert und diese zu n-dimensionalen Klassifikatoren kom-

biniert, die jeweils auf eine spezielle Objekteigenschaft oder Objektklasse sensibel reagieren. Im Beispiel drei Klassifikatoren mit jeweils zwei Merkmalen.

Die Uber\agerung (Fusion) aller Klassifikatoren ergibt das finale Detektionsergebnis.
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Neuronale Netze sind auf dem Gebiet der Mustererkennung
zu erstaunlichen Resultaten fahig. So Ubertreffen spezielle fur
die Bildverarbeitung geeignete Netze — sogenannte Convo-
lutional Neural Networks — mittlerweile sogar den Menschen
bei Aufgaben wie der Verkehrsschildererkennung. Damit

ein neuronales Netz im Sinne der Aufgabenstellung arbeitet,
mussen seine Topologie und die Schaltfunktionen der Neuro-
nen perfekt darauf abgestimmt sein. Die Netze hinter der
R&S®QPS-Software sind deshalb aufwendige Eigenentwick-
lungen. Ob ein Netz wie gewunscht funktioniert, zeigt sich
allerdings erst, nachdem man es mit hochwertigen Daten hin-
reichend trainiert hat?. Im vorliegenden Fall wurde der Soft-
ware ein grofder Satz an , gelabelten” Trainingsdaten angebo-
ten, die man durch das Scannen vieler Tausend Testpersonen
gewonnen hatte®. Labeln bedeutet hier das Markieren von
Problemzonen, falls ein Testfall welche enthélt. Die Art des
.Problems” (Messer, Sprengstoff etc.) ist ohne Belang. Aus
den unzahligen Beispielen findet die Software selbst heraus,
wie eine alarmwurdige Stelle ,,aussieht”. Der Deep-Learning-
Algorithmus arbeitet sich dazu in einem extrem recheninten-
siven Optimierungsprozess, bei dem Millionen von Parame-
tern variiert werden, durch die Datenbasis und findet die best-
geeigneten Merkmale und Klassifikatoren zur Identifikation
kritischer Félle. Diese Losung wird in die R&S®QPS-Firmware
implementiert. Der Gesamtprozess aus Lernen und Anwen-
den stellt sich aus zeitlicher Sicht extrem asymmetrisch dar:
Eine ausgedehnte Lernphase (lange Rechenlaufe auf einem
GPU-Cluster) dient zur Gewinnung eines Programms, das im
Einsatz sekundenschnelle Entscheidungen treffen kann.

Die Vorzuge von Deep Learning bei der Entwicklung von
Scanner-Software sind eminent. Neben der hohen Detektions-
qualitat, die sich damit erreichen lasst, fasziniert vor allem die
automatische Generierung von Losungen. Die Software wird
zum Co-Entwickler, der die Ingenieure von unkreativen Serien-
tatigkeiten entlastet. Diese kdnnen die gewonnene Zeit in die
Perfektionierung der neuronalen Netze und Deep-Learning-Al-
gorithmen investieren, um am Ende noch bessere Detektions-
ergebnisse zu erzielen.

1) Unter die Haut, also ins Korperinnere, kann ein Millimeterwellenscanner
nicht sehen, da seine Wellen an der Oberflache, oder genauer: am einge-
lagerten Wasser der Haut, reflektiert werden, einer der Griinde fur seine
gesundheitliche Unbedenklichkeit.

2) Wegen des Trainings mit vorqualifizierten Daten nennt man diese Spielart
des maschinellen Lernens auch Uberwachtes Lernen (supervised learning).

3) Diese Scans finden unter Rohde & Schwarz-Kontrolle im Werk statt. Aus dem
Regelbetrieb am Einsatzort dirfen keine Daten Gbernommen werden.

Prinzip eines Klassifikators
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BILD 6: Modellhafter Klassifikator mit zwei Merkmalen zur Detektion
einer bestimmten Objekteigenschaft. Die Merkmale sind so auszuwahlen,
dass sich eine klare Entscheidungsgrenze definieren lasst; zwei mogliche

Grenzverlaufe sind hier gezeigt.

Fazit und Ausblick
Mit den Korperscannern der R&S®QPS-Familie eroffnet
Rohde &Schwarz ein neues Kapitel dieser Gerdtegattung und
damit der Flugsicherheit. Innovative technische Losungen in
Hard- und Software ermoglichen es, sowohl den Anforderun-
gen der Betreiber wie auch der Flugpassagiere weitestmoglich
entgegenzukommen. Der Betreiber kann die Gerate barriere-
frei und platzsparend in seine Schleusenarchitektur integrieren
und mit einem hohen Personendurchsatz rechnen. Der Pas-
sagier empfindet die Scan-Prozedur als komfortabel und wird
in keiner Weise diskriminiert. Das technische Konzept des
R&S®QPS Iasst Spielraum fur die kinftige Modellentwicklung.
Insbesondere durch den rasanten Fortschritt auf dem Gebiet
der massiv-parallelen Rechentechnik wird man in mittelfristi-
ger Zukunft Walk-Through-Scanner auf dem Markt sehen, die
gar nicht mehr als sicherheitstechnische Einrichtungen wahr-
genommen werden und die Abfertigung nicht behindern.
Volker Bach
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